CYBERSECURITE - INTRODUCTION GENERALE

POUR LES PROFESSIONNELS

Durée : 3 heures

Prérequis :

- Aucune connaissance préalable en cybersécurité
requise.

- Avoir accés a un ordinateur avec une connexion
Internet.

Moyens pédagogiques :

- Formation en ligne, en mode asynchrone

- Supports de formation inclus

DESCRIPTION

Les fraudeurs et les pirates informatiques sont
partout. lls sont opportunistes, créatifs et les
conséquences d'un incident sont importantes, tant en
matiére de co(t, de réputation et de temps. Comment
font-ils? Quelles sont les nouvelles tendances et les
meilleures pratiques? Comment protéger vos clients,
vos équipes et votre organisation? Comment éviter
que plusieurs années d’efforts ne s’évaporent en un
clic? Personne ne veut que ses informations et celles
de ses clients soient volées et partagées. La
sensibilisation et la prévention sont vos plus grands
alliés.

PROGRAMME :
Objectif général

o Sensibiliser et outiller les participants face a la
protection des renseignements personnels.

o Favoriser les bonnes pratiques en ligne et hors
ligne.
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Compétences acquises a l'issue de la formation :
- Comprendre les menaces et les tendances en
cybercriminalité

- Protéger les renseignements personnels et les
données de 'organisation

- Adopter de bonnes pratiques de sécurité au
quotidien

Attestation : oui

Objectifs spécifiques
o Déconstruire certaines fausses croyances face
a la cybercriminalité.
¢ Identifier les émotions exploitées par les
cybercriminels.

e Reconnaitre les nouvelles tendances et
comprendre la menace.

o Clarifier ce qu’est un renseignement
personnel.

¢ Reconnaitre un incident de confidentialité.

e Comprendre ce qu'est un préjudice sérieux.
e Assurer la sécurité et l'intégrité des données.
e Manipuler les données de fagon sécuritaire.

o Adopter de meilleures pratiques concernant
les courriels.

o Tester la robustesse de ses mots de passe et
opter pour un haut niveau de sécurité.

e Savoir s'authentifier en toute sécurité.

¢ Maintenir de bonnes pratiques a distance et
sur les réseaux Wi-Fi publics.

QUESTIONS/REPONSES

™ info@formationcad.ca




